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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИЛИНЫ «ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ» 

 

1.1. Область применения программы 

Рабочая программа учебной дисциплины является частью основной профессиональной 

образовательной программы в соответствии с ФГОС по специальности СПО 

09.02.07Информационные системы и программирование. 

Рабочая программа учебной дисциплины может быть использована в дополнительном 

профессиональном образовании в рамках реализации программ переподготовки кадров в 

учреждениях СПО. 

 

1.2. Место дисциплины в структуре основной профессиональной образовательной программы:  

Учебная дисциплина Компьютерные сети является обязательной дисциплиной профессио-

нального цикла, устанавливающей базовые знания, 

необходимыедляполученияпрофессиональныхуменийинавыков. 

Изучению данной дисциплины предшествует освоение дисциплин Информатика. 

Учебная дисциплина Компьютерные сетиизучаетсяпередрассмотрением материала по про-

фессиональныммодулям,таккакданнаядисциплинадаёт представлениео физической среде переда-

чи данных, типах линий связи, принципах построения систем передачи информации ит.д. 

 

1.3. Цели и задачи дисциплины – требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

− Организовывать и конфигурировать компьютерные сети;  

− Строить и анализировать модели компьютерных сетей;  

− Эффективно использовать аппаратные и программные компоненты компьютерных сетей 

при решении различных задач;  

− Выполнять схемы и чертежи по специальности с использованием прикладных программ-

ных средств;  

− Работать с протоколами разных уровней (на примере конкретного стека протоколов: 

TCP/IP, IPX/SPX);  

− Устанавливать и настраивать параметры протоколов;  

− Обнаруживать и устранять ошибки при передаче данных; 

В результате освоения дисциплины обучающийся должен знать: 

− Основные понятия компьютерных сетей: типы, топологии, методы доступа к среде переда-

чи; 

− Аппаратные компоненты компьютерных сетей;  

− Принципы пакетной передачи данных;  

− Понятие сетевой модели;  

− Сетевую модель OSI и другие сетевые модели;  

− Протоколы: основные понятия, принципы взаимодействия, различия и особенности рас-

пространенных протоколов, установка протоколов в операционных системах; 

− Адресацию в сетях, организацию межсетевого воздействия. 

  Формируемые компетенции: 

ОК 01.  Выбирать способы решения задач профессиональной деятельности применитель-

но к различным контекстам 

ОК 02.  Использовать современные средства поиска, анализа и интерпретации информа-

ции и информационные технологии для выполнения задач профессиональной деятельно-

сти 

ОК 04.  Эффективно взаимодействовать и работать в коллективе и команде 



 

ОК 05.  Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного контекста 

ОК 09.  Пользоваться профессиональной документацией на государственном и иностран-

ном языках 

ПК 4.1. Осуществлять инсталляцию, настройку и обслуживание программного обеспечения ком-

пьютерных систем. 

ПК 4.4. Обеспечивать защиту программного обеспечения компьютерных систем программными 

средствами. 

 

1.4. Рекомендуемое количество ак.часов на освоение программы дисциплины: 

максимальной учебной нагрузки обучающегося 71ак.часов, в том числе: 

 обязательной аудиторной учебной нагрузки обучающегося 68 ак.часов; 

 в том числе: теоретическое обучение – 42ак. часов, практические занятия – 26 ак.часов; 

 самостоятельная работа – 3 ак. часа 

 

 



 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы  71 

в том числе: 

теоретическое обучение 40 

практические занятия  26 

Самостоятельная работа 3 

Промежуточная аттестация в форме дифференцированного зачета 2 

 

 



 

2.2. Тематический план и содержание учебной дисциплины ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ 

Наименование 

разделов и тем 
Содержание учебного материала и формы организации деятельности обучающихся Объем в часах 

Коды компетенций, 

формированию ко-

торых способству-

ет элемент про-

граммы 

Тема 1. Общие 

сведения о 

компьютерной 

сети 

Содержание учебного материала 

8 

ОК 1, ОК 2, ОК 4,  

ОК 5, ОК 9,  

ПК 4.1, 4.4 

 
Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, автономная 

среда, назначение сети, ресурсы сети, интерактивная связь, Интернет). Классификация 

компьютерных сетей по степени территориальной распределённости: локальные, гло-

бальные сети, сети масштаба города. Классификация сетей по уровню административной 

поддержки: одноранговые сети, сети на основе сервера. Классификация сетей по тополо-

гии. 

Методы доступа к среде передачи данных. Классификация методов доступа. Методы 

доступа CSMA/CD, CSM/CA. Маркерные методы доступа. 

Сетевые модели. Понятие сетевой модели. Модель OSI.Уровни модели. Взаимодействие 

уровней. Интерфейс. Функции уровней модели OSI. Модель TCP/IP. 

В том числе практических занятий и лабораторных работ  

1 «Построение схемы компьютерной сети». 

2 «Исследование схемы сети» 

6 

Тема 2. Аппа-

ратные компо-

ненты компь-

ютерных сетей. 

Содержание учебного материала 

12 

ОК 1, ОК 2, ОК 4,  

ОК 5, ОК 9,  

ПК 4.1, 4.4 

 

Физические среды передачи данных. Типы кабелей и их характеристики. Сравнения ка-

белей. Типы сетей, линий и каналов связи. Соединители, коннекторы для различных типов 

кабелей. Инструменты для монтажа и тестирования кабельных систем. Беспроводные сре-

ды передачи данных. 

Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и характеристики 

сетевых адаптеров. Классификация сетевых адаптеров. Драйверы сетевых адаптеров. Ус-



 

тановка и конфигурирование сетевого адаптера. Концентраторы, мосты, коммутирующие 

мосты, маршрутизаторы, шлюзы, их назначение, основные функции и параметры. 

В том числе практических занятий и лабораторных работ 

1  «Монтаж кабельных сред технологий Ethernet», «Построение одноранговой сети». 

2 «Сравнительный анализ характеристик сетевого оборудования» 

8 

Тема 3. Пере-

дача данных по 

сети. 

 

Содержание учебного материала 

10 

ОК 1, ОК 2, ОК 4,  

ОК 5, ОК 9, ПК 4.1, 4.4 

 
Теоретические основы передачи данных. Понятие сигнала, данных. Методы кодирова-

ния данных при передаче. Модуляция сигналов. Методы оцифровки. Понятие коммутации. 

Коммутация каналов, пакетов, сообщений. Понятие пакета. 

Протоколы и стеки протоколов.Структура стеков OSI, IPX/SPX, NetBios/SMB. Стек про-

токолов TCP/IP. Его состав и назначение каждого протокола. Распределение протоколов по 

назначению в модели OSI. Сетевые и транспортные протоколы. Протоколы прикладного 

уровня FTP, HTTP, Telnet, SMTP, POP3. 

Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные адреса. Сетевые IP-

адреса. Доменные имена. Формат и классы IP-адресов. Подсети и маски подсетей. Назна-

чение адресов автономной сети. Централизованное распределение адресов. Отображение 

IP-адресов на локальные адреса. Система DNS. 

В том числе практических занятий и лабораторных работ  

1  «Настройка протоколов TCP/IP в операционных системах» (работа с диагностическими 

утилитами протокола ТСР/IР, решение проблем с TCP/IP). 

2  «Преобразование форматов IP-адресов. Расчет IP-адреса и маски подсети». 

6 

Самостоятельная работа обучающихся 

Заполнить таблицу «Характеристики сред передачи данных» 

1 

Тема 4. Сете-

вые архитек-

туры 

Содержание учебного материала 

10 

ОК 1, ОК 2, ОК 4,  

ОК 5, ОК 9,  

ПК 4.1, 4.4 

 

Технологии локальных компьютерных сетей. Технология Ethernet. Технологии TokenRing 

и FDDI. Технологии беспроводных локальных сетей. 



 

Технологии глобальных сетей. Принципы построения глобальных сетей. Организация 

межсетевого взаимодействия. 

В том числе практических занятий и лабораторных работ  

1 «Настройка удаленного доступа к компьютеру». 

2 «Оборудование беспроводных сетей» 

6 

Самостоятельная работа обучающихся  

Подготовить сообщение «Подключение Интернет в моем доме». 

Подготовка к дифференцированному зачету. 

2 

Промежуточная аттестация 2  

Всего: 71  

 



 

 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫОП.11 

КОМПЬЮТЕРНЫЕ СЕТИ 

3.1.Для реализации программы учебной дисциплины предусмотрена лаборатория программного 

обеспечения и сопровождения компьютерных систем (№15/20), оснащённая оборудованием: 

1.компьютер – 9 шт.,  

2. стол компьютерный – 8 шт.,  

3. сканер,  

4. принтер лазерный,  

5. доска аудиторная,  

6. программное обеспечение, 

7.  стенды,  

8.  плакаты 

 

3.2. Информационное обеспечение реализации программы 

Электронные издания (электронные ресурсы) 

Основные источники: 

1. Дибров, М. В.  Компьютерные сети и телекоммуникации. Маршрутизация в IP-сетях в 2 ч. Часть 

1 : учебник и практикум для среднего профессионального образования [электронный ресурс] / 

М. В. Дибров. – Электрон. дан. – М. : Издательство Юрайт, 2019. – 333 с. – (Профессиональное 

образование). – ISBN 978-5-534-04638-0. – Режим доступа:  https://biblio-online.ru/bcode/437357  

2. Дибров, М. В.  Компьютерные сети и телекоммуникации. Маршрутизация в IP-сетях в 2 ч. Часть 

2 : учебник и практикум для среднего профессионального образования [электронный ресурс] / 

М. В. Дибров. – Электрон. дан. – М. : Издательство Юрайт, 2019. – 351 с. – (Профессиональное 

образование). – ISBN 978-5-534-04635-9. – Режим доступа:   https://biblio-online.ru/bcode/437867  

Дополнительные источники: 

1. Самуйлов, К. Е. Сети и системы передачи информации: телекоммуникационные сети : учебник 

и практикум для академического бакалавриата. [лектронный ресурс] / К. Е. Самуйлов [и др.] ; под 

ред. К. Е. Самуйлова, И. А. Шалимова, Д. С. Кулябова. – Электрон. дан. – Издательство Юрайт, 

2017. — 363 с. – Режим доступа: https://www.biblio-online.ru/book/D02057C8-9C8C-4711-B7D2-

E554ACBBBE29 

 

 

Информационные и цифровые технологии (программное обеспечение, современные 

профессиональные базы данных и информационные справочные системы) 

 

Учебная дисциплина (модуль) предусматривает освоение информационных и циф-

ровых технологий. Реализация цифровых технологий в образовательном пространстве яв-

ляется одной из важнейших целей образования, дающей возможность развивать конку-

рентоспособные качества обучающихся как будущих высококвалифицированных специа-

листов. 

Цифровые технологии предусматривают развитие навыков эффективного решения 

задач профессионального, социального, личностного характера с использованием различ-

ных видов коммуникационных технологий.  Освоение цифровых технологий в рамках 

данной дисциплины (модуля) ориентировано на способность безопасно и надлежащим 

образом получать доступ, управлять, интегрировать, обмениваться, оценивать и создавать 

информацию с помощью цифровых устройств и сетевых технологий. Формирование циф-

https://biblio-online.ru/bcode/437357
https://biblio-online.ru/bcode/437867
https://www.biblio-online.ru/book/D02057C8-9C8C-4711-B7D2-E554ACBBBE29
https://www.biblio-online.ru/book/D02057C8-9C8C-4711-B7D2-E554ACBBBE29


 

 

ровой компетентности предполагает работу с данными, владение инструментами для 

коммуникации.  

 

3.2.1 Электронно-библиотечная системы и базы данных 

1. ООО «ЭБС ЛАНЬ» (https://e.lanbook.ru/) (договор на оказание услуг от 

10.03.2020 № ЭБ СУ 437/20/25 (Сетевая электронная библиотека) 

2. Электронно-библиотечная система издательства «Лань» (https://e.lanbook.ru/) 

(договор на оказание услуг по предоставлению доступа к электронным изданиям ООО 

«Издательство Лань» от 03.04.2023 № 1) 

3. Электронно-библиотечная система издательства «Лань» (https://e.lanbook.ru/) 

(договор на оказание услуг по предоставлению доступа к электронным изданиям ООО 

«Издательство Лань» от 06.04.2023 № 2) 

4. База данных электронных информационных ресурсов ФГБНУ ЦНСХБ (договор 

по обеспечению доступа к электронным информационным ресурсам ФГБНУ ЦНСХБ че-

рез терминал удаленного доступа (ТУД ФГБНУ ЦНСХБ) от 07.04.2023 № б/н) 

 5. Электронно-библиотечная система «AgriLib» ФГБОУ ВО РГАЗУ 

(http://ebs.rgazu.ru/) (дополнительное соглашение на предоставление доступа от 

13.04.2023 № б/н к Лицензионному договору от 04.07.2013 № 27)  

6. Электронная библиотечная система «Национальный цифровой ресурс «Руконт»: 

Коллекции «Базовый массив» и «Колос-с. Сельское хозяйство» (https://rucont.ru/) (дого-

вор на оказание услуг по предоставлению доступа от 04.04.2023 № 2702/бп22) 

7. ООО «Электронное издательство ЮРАЙТ» (https://urait.ru/) (договор на оказание 

услуг по предоставлению доступа к образовательной платформе ООО «Электронное изда-

тельство ЮРАЙТ» от 06.04.2023 № 6) 

8. Электронно-библиотечная система «Вернадский» (https://vernadsky-lib.ru) (дого-

вор на безвозмездное использование произведений от 26.03.2020 № 14/20/25) 

9. База данных НЭБ «Национальная электронная библиотека» (https://rusneb.ru/) 

(договор о подключении к НЭБ и предоставлении доступа к объектам НЭБ от 01.08.2018 

№ 101/НЭБ/4712) 

10. Соглашение о сотрудничестве по оказанию библиотечно-информационных и 

социокультурных услуг пользователям университета из числа инвалидов по зрению, сла-

бовидящих, инвалидов других категорий с ограниченным доступом к информации, лиц, 

имеющих трудности с чтением плоскопечатного текста ТОГБУК «Тамбовская областная 

универсальная научная библиотека им. А.С. Пушкина» (https://www.tambovlib.ru) (согла-

шение о сотрудничестве от 16.09.2021 № б/н) 

3.2.2. Информационные справочные системы  
1. Справочная правовая система КонсультантПлюс (договор поставки и сопровож-

дения экземпляров систем КонсультантПлюс от 03.02.2023 № 11481 /13900/ЭС) 

2. Электронный периодический справочник «Система ГАРАНТ» (договор на услу-

ги по сопровождению от 22.12.2022 № 194-01/2023) 

 

3.2.3. Современные профессиональные базы данных  

1. База данных нормативно-правовых актов информационно-образовательной про-

граммы «Росметод» (договор от 11.07.2022 № 530/2022) 

2. База данных Научной электронной библиотеки eLIBRARY.RU – российский ин-

формационно-аналитический портал в области науки, технологии, медицины и образова-

ния - https://elibrary.ru/ 

3. Портал открытых данных Российской Федерации - https://data.gov.ru/ 

https://e.lanbook.ru/
https://e.lanbook.ru/
https://e.lanbook.ru/
http://ebs.rgazu.ru/
https://rucont.ru/
https://vernadsky-lib.ru/
https://rusneb.ru/
https://www.tambovlib.ru/


 

 

4. Открытые данные Федеральной службы государственной статистики - 

https://rosstat.gov.ru/opendata 

 

3.2.4. Лицензионное и свободно распространяемое программное обеспечение, в том 

числе отечественного производства 

№ Наименование Разработ-

чик ПО 

(правооб-

ладатель) 

Доступ-

ность 

(лицензи-

онное, 

свободно 

распро-

страняе-

мое) 

Ссылка на Единый реестр рос-

сийских программ для ЭВМ и 

БД (при наличии) 

Реквизиты 

подтвер-

ждающего 

документа 

(при нали-

чии) 

1 Microsoft 

Windows,  

OfficeProfessio

nal 

 

Microsoft 

Corporatio

n 

Лицензи-

онное 

- Лицензия  

от 

04.06.2015 

№ 65291651 

срок дейст-

вия: бес-

срочно  

2 Антивирусное 

программное 

обеспечение 

KasperskyEndp

ointSecurity 

для бизнеса 

АО «Ла-

боратория 

Каспер-

ского» 

(Россия) 

Лицензи-

онное 

https://reestr.digital.gov.ru/reestr/3

66574/?sphrase_id=415165 

Сублицен-

зионный 

договор с 

ООО «Соф-

текс» от 

06.07.2022 

№ б/н, срок 

действия: с 

22.11.2022 

по 

22.11.2023   

3 МойОфис 

Стандартный - 

Офисный па-

кет 

для работы с 

документами 

и почтой 

(myoffice.ru) 

ООО 

«Новые 

облачные 

техноло-

гии» 

(Россия) 

Лицензи-

онное 

https://reestr.digital.gov.ru/reestr/3

01631/?sphrase_id=2698444 

Контракт с 

ООО «Ру-

бикон» 

от 

24.04.2019 

№ 

0364100000

819000012 

срок дейст-

вия: бес-

срочно 

4 Программная 

система для 

обнаружения 

текстовых за-

АО «Ан-

типлаги-

ат» (Рос-

сия) 

Лицензи-

онное 

https://reestr.digital.gov.ru/reestr/3

03350/?sphrase_id=2698186 

Лицензион-

ный дого-

вор с АО 

«Антипла-



 

 

имствований в 

учебных и на-

учных работах 

«Антиплагиат 

ВУЗ» 

(https://docs.an

tiplagiaus.ru) 

гиат» от 

17.04.2023 

№ 6627, 

срок дейст-

вия: с 

17.04.2023 

по 

16.04.2024  

 

5 AcrobatReader 

- просмотр до-

кументов PDF, 

DjVU 

AdobeSyst
ems 

Свободно 

распро-

страняе-

мое  

 

- - 

6 FoxitReader 

- просмотр до-

кументов PDF, 

DjVU 

FoxitCorp
oration 

Свободно 

распро-

страняе-

мое  

 

- - 

 

3.2.5. Ресурсы информационно-телекоммуникационной сети «Интернет»  

1. CDTOwiki: база знаний по цифровой трансформации https://cdto.wiki/ 

 

3.2.6. Цифровые инструменты, применяемые в образовательном процессе 

1. LMS-платформа Moodle 

2. Виртуальная доска Миро: miro.com 

3. Виртуальная доска SBoard https://sboard.online 

4. Виртуальная доска Padlet: https://ru.padlet.com 

5. Облачные сервисы: Яндекс.Диск, Облако Mail.ru 

6. Сервисы опросов: Яндекс Формы, MyQuiz 

7. Сервисы видеосвязи: Яндекс телемост, Webinar.ru 

8. Сервис совместной работы над проектами для небольших групп Trello 

http://www.trello.com 

 

3.2.7. Цифровые технологии, применяемые при изучении дисциплины 

 

№ Цифровые технологии 

 

Виды учебной работы, выполняемые с приме-

нением цифровой технологии 

1.  Облачные технологии Индивидуальные задания 

2.  Большие данные Индивидуальные задания 

 

 

  

https://ru.wikipedia.org/wiki/Adobe_Systems
https://ru.wikipedia.org/wiki/Adobe_Systems
https://ru.wikipedia.org/w/index.php?title=Foxit_Corporation&action=edit&redlink=1
https://ru.wikipedia.org/w/index.php?title=Foxit_Corporation&action=edit&redlink=1
https://cdto.wiki/


 

 

4.КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫОП.11 КОМПЬЮТЕРНЫЕ СЕТИ 

Результаты обучения Критерии оценки Формы и методы оценки 

Перечень умений, осваиваемых в 

рамках дисциплины: 

 Организовывать и конфигуриро-

вать компьютерные сети;  

 Строить и анализировать модели 

компьютерных сетей;  

 Эффективно использовать аппа-

ратные и программные компоненты 

компьютерных сетей при решении 

различных задач;  

 Выполнять схемы и чертежи по 

специальности с использованием 

прикладных программных средств;  

 Работать с протоколами разных 

уровней (на примере конкретного 

стека протоколов: TCP/IP, 

IPX/SPX);  

 Устанавливать и настраивать 

параметры протоколов;  

Обнаруживать и устранять ошибки 

при передаче данных; 

«Отлично» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, умения 

сформированы, все предусмот-

ренные программой учебные 

задания выполнены, качество 

их выполнения оценено высо-

ко. 

«Хорошо» - теоретическое со-

держание курса освоено пол-

ностью, без пробелов, некото-

рые умения сформированы не-

достаточно, все предусмотрен-

ные программой учебные зада-

ния выполнены, некоторые ви-

ды заданий выполнены с 

ошибками. 

 

Примеры форм и методов 

контроля и оценки 

• Компьютерное тести-

рование на знание терми-

нологии по теме; 

• Тестирование 

• Контрольная работа  

• Самостоятельная рабо-

та. 

• Защита реферата 

• Семинар 

• Защита курсовой рабо-

ты (проекта) 

• Выполнение проекта; 

• Наблюдение за выпол-

нением практического за-

дания (деятельностью сту-

дента) 

• Оценка выполнения 

практического зада-

ния(работы) 

 

Перечень знаний, осваиваемых в 

рамках дисциплины: 

 Основные понятия компьютер-

ных сетей: типы, топологии, методы 

доступа к среде передачи; 

 Аппаратные компоненты ком-

пьютерных сетей;  

 Принципы пакетной передачи 

данных;  

 Понятие сетевой модели;  

 Сетевую модель OSI и другие 

сетевые модели;  

 Протоколы: основные понятия, 

принципы взаимодействия, разли-

чия и особенности распространен-

ных протоколов, установка прото-

колов в операционных системах; 

 Адресацию в сетях, организа-

цию межсетевого воздействия 

 «Удовлетворительно» - теоре-

тическое содержание курса ос-

воено частично, но пробелы не 

носят существенного характе-

ра, необходимые умения рабо-

ты с освоенным материалом в 

основном сформированы, 

большинство предусмотренных 

программой обучения учебных 

заданий выполнено, некоторые 

из выполненных заданий со-

держат ошибки. 

«Неудовлетворительно» - тео-

ретическое содержание курса 

не освоено, необходимые уме-

• Подготовка и выступ-

ление с докладом, сообще-

нием, презентацией… 

• Решение ситуационной 

задачи…. 

Текущий контроль (прове-

рочные работы, тесты) 

Промежуточный контроль 

(дифференцированный за-

чет) 



 

 

 ния не сформированы, выпол-

ненные учебные задания со-

держат грубые ошибки. 
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